Projeto ViViDo

Plataforma de Gestao da Rede Nacional
de Apoio a Vitimas de Violéncia Doméstica

Funding Entity Promoter Program Operator Partners
Entidade Financiadora Entidade Promotora Entidade Operadora Entidades Parceiras
do Programa

lealand Dd]:l

N\
Instituto de Geograf .
Ltﬂl’f!ain @enSO:due:arfente(?if'rl:mtorlo %{:EG comssiSaIAEmmu e ] asplan viak internet

MNorway grants UNIVERSIDADE DE LISBOA o8 E A IGUALDADE DE GENERO



ENTIDADE FINANCIADORA | Funding Entity

EEA Grants

ENTIDADES OPERADORA | Program Operator

CIG

ENTIDADE PROMOTORA | Promoter

IGOT-UL

Margarida Queir6s (Coordenagdo)
Jennifer Mcgarrigle

Luis Balula

Mario Vale

Nelson Mileu

Nuno Marques da Costa
Patricia Abrantes

Paulo Morgado

Tiago Mindrico (Comunicagédo)
Beatriz Carolino (Comunicagéo)

ENTIDADES PARCEIRAS | Partners

CICS. NOVA (NOVA FCSH)
Ana Lucia Teixeira

Ana Ribeiro

Dalila Cerejo

Manuel Lisboa

Aspian Vlak Intenet AS (Avinet)
Stein Runa Bergheim

COLABORADORES | Collaborators

AMBISIG
Francisco Almeida
Sandra Loureiro

CCR LEGAL
Rita Freitas
Tiago Abade

INDICE
CONTENTS

Sumadrio executivo | Executive Summary

Conceitos-chave associados a violéncia doméstica | Key concepts associated with domestic violence

A relevancia da recolha sistemadtica de dados | The relevance of systematic data collection

Sistemas digitais de registo e par tilha de dados | Digital recording and data sharing systems

A Rede Nacional de Apoio as Vitimas de Violéncia Doméstica | The National Support Network for Victims of Domestic Violence
A plataforma digital ViViDo | The ViviDo digital platform

Violéncia doméstica e as TIC: aplicativos e redes sociais | Domestic violence and ICT: apps and social networks

Transigao digital e ciberseguranga | Digital transition and cybersecurity



SUMARIO EXECUTIVO

No contexto de compromissos internacionais (CEDAW 1979;
Convencao de Istambul 2011, entre outros) Portugal assumiu
a Estratégia Nacional para a Igualdade e a Nédo Discriminagio,
EIND—Portugal+Igual, que se apoia em trés Planos de A¢ao. Um
destes planos incide sobre a prevencao e combate a violéncia contra
as mulheres e violéncia doméstica. De entre os seus objetivos —
em particular, apoiar e proteger as vitimas, monitorizar e avaliar
politicas publicas e qualificar profissionais e servicos — destaca-se
a importancia de fomentar o trabalho em rede das entidades que
prestam servico publico neste dominio.

O cumprimento deste designio foi assumido pelo Projeto ViViDo,
com o desenvolvimento de uma plataforma digital para a gestdo
da informacéo na Rede Nacional de Apoio as Vitimas de Violéncia
Doméstica (RNAVVD)'. Com uma abrangéncia nacional, o Projeto
ViViDo foi aprovado em abril de 2020, no 4mbito da Open Call#4
do Programa de Conciliagio e Igualdade de Género. E integralmente
financiado pelo mecanismo EEA Grants’ e vem colmatar uma
necessidade do Estado portugués.

1 A RAVVD foi criada pela Lei n° 112/2009, de 16 de setembro.
2 Mecanismo Financeiro do Espago Econémico Europeu 2014-2021 (MFEEE 2014-2021).

O desenvolvimento da Plataforma Digital, a ViViDo, pressupds
a utilizacio de um framework de desenvolvimento aberto
(opensource), sem custos de licenciamento ou manutenc¢do, e
na criagdo das interfaces de utilizador e baseadas em javascript.
No desenvolvimento da plataforma foram ainda considerados os
requisitos técnicos minimos das redes e sistemas de informagéo
aplicaveis aos servigos da Administragdo Publica, de acordo com a
Resolugdo do Conselho de Ministros n.© 41/2018, de 28 de margo.

A concegdo da plataforma implicou a corresponsabilizagdo, partilha
de praticas e de conhecimento multidisciplinar, otimizagdo de
meios e redes, e assentou em parcerias internacionais estratégicas:
academia, setor publico e privado, e sociedade civil organizada. Com
efeito, o desenvolvimento da plataforma contribuiu para reforgar as
relagdes bilaterais Portugal-Noruega, através da cooperagdo entre
as universidades da parceria e a empresa norueguesa Asplan Viak
Internet AS (Avinet), na troca de experiéncias sobre transi¢do
digital e ciberseguranca.

EXECUTIVE SUMARY

In the context of international commitments (CEDAW 1979;
Istanbul Convention 2011, among others), Portugal adopted a
National Strategy for Equality and Non-Discrimination, EIND—
Portugal+Igual, which is supported by three Action Plans. One of
these plans focuses on preventing and combating violence against
women and domestic violence. Amongits objectives - in particular,
supporting and protecting victims, monitoring and evaluating
public policies and upgrading professional qualifications and
services — is to highlight the importance of fostering networking
among entities that provide public service in this domain.

The ViViDo Project was conceived to achieve this objective. It
consists of the development of a digital platform for information
management within the National Support Network for Victims
of Domestic Violence (RNAVVD)!. With a national scope, the
ViViDo Project was approved in April 2020, under the auspices of
Open Call#4 of the Conciliation and Gender Equality Programme.
It is fully financed by the EEA Grants®* mechanism and fulfils a
need of the Portuguese State.

1 The RAVVD was created by Law 112/2009, of 16 September.

2 European Economic Area Financial Mechanism 2014-2021 (EEAFM 2014-2021).

The development of the Digital Platform, ViViDo, presupposed
the use of an open-source development framework, free
of licensing or maintenance costs, and the creation of user
interfaces based on Javascript. In developing the platform, the
minimum technical requirements for information networks and
systems applicable to Public Administration services were also
considered, in accordance with Council of Ministers Resolution
41/2018, of 28 March.

The design of the platform required joint accountability, the
sharing of practices and multidisciplinary knowledge, the
optimisation of resources and networks, and was based on
strategic international partnerships: academia, the public
and private sector, and organised civil society. Indeed, the
development of the platform contributed towards strengthening
bilateral relations between Portugal and Norway, through
cooperation between the partner universities and the Norwegian
company Asplan Viak Internet AS (Avinet), in the exchange of
experiences on digital transition and cybersecurity.



Conceitos-chave associados

Qa violéncia doméstica

A multiplicidade de conceitos e definigdes associadas a violéncia contra as mulheres, doméstica e
de género, que muitas vezes sio usados indistintamente — como ¢ o caso, por exemplo, de violéncia
doméstica e violéncia conjugal, violéncia nas relagdes de intimidade e violéncia no namoro —
requer uma clarificagio do seu uso no contexto do projeto ViViDo.

Sendo a violéncia doméstica um tipo de violéncia que afeta mais as mulheres, quer a nivel nacional
como internacional, é inevitavel a referéncia ao conceito mais amplo de violéncia contra as mulheres
vertido na Declaracdo de Viena sobre a Elimina¢ao da Violéncia contra as Mulheres,
reconhecida pelas Nagdes Unidas em 1993 e adotada pela Recomendagdo (2002) 5 do
Conselho da Europa (ver caixa).

Declaracdo de Viena | Artigos1° e 2°

Violéncia contra as mulheres significa qualquer ato de violéncia baseado no género
do qual resulte, ou possa resultar, dano ou sofrimento fisico, sexual ou psicoldgico para
as mulheres, incluindo as ameacas de tais atos, a coa¢do ou a privagio arbitraria de
liberdade, que ocorra, quer na vida publica, quer na vida privada.

A violéncia contra as mulheres abrange os seguintes atos, embora nio se limite aos

mesmaos:

a) Violéncia fisica, sexual e psicolégica ocorrida no seio da familia, incluindo
os maus tratos, o abuso sexual das criangas do sexo feminino no lar, a violéncia
relacionada com o dote, a violagdo conjugal, a mutilagdo genital feminina e outras
praticas tradicionais nocivas para as mulheres, os atos de violéncia praticados por
outros membros da familia e a violéncia relacionada com a exploragio;

b) Violéncia fisica, sexual e psicoldgica praticada na comunidade em geral,
incluindo a violagéo, o abuso sexual, o assédio e a intimidagdo sexuais no local
de trabalho, nas institui¢des educativas e em outros locais, o trafico de mulheres
e a prostituicdo forcada;

¢) Violéncia fisica, sexual e psicolégica praticada ou tolerada pelo Esta-
do, onde quer que ocorra.

Key concepts associated

with domestic violence

The use of the multiplicity of concepts and definitions associated with violence against women,
domestic violence and gender-based violence, which are often used interchangeably - as is the
case, for example, of domestic violence and marital violence, intimate partner violence and dating
violence - requires clarification within the context of the ViViDo project.

As domestic violence is a type of violence that more comm only affects women, both
nationally and internationally, reference must inevitably be made to the broader concept of
violence against women as expressed in the Vienna Declaration on the Elimination of Violence
against Women, recognised by the United Nations in 1993 and adopted by Council of Europe
Recommendation (2002)5 (see box).

Vienna Declaration | Articles 1° and 2°

Violence against women means any act of gender-based violence that results in, or
is likely to result in, physical, sexual or psychological harm or suffering to women,
including threats of such acts, coercion or arbitrary deprivation of liberty, whether
occurring in public or in private life.

Violence against women shall be understood to encompass, but not be limited to,
the following:

a) Physical, sexual and psychological violence occurring in the family,
including battering, sexual abuse of female children in the household, dowry-
related violence, marital rape, female genital mutilation and other traditional
practices harmful to women, non-spousal violence and violence related to
exploitation;

b) Physical, sexual and psychological violence occurring within the general
community, including rape, sexual abuse, sexual harassment and intimidation
at work, in educational institutions and elsewhere, trafficking in women and
forced prostitution;

c) Physical, sexual and psychological violence perpetrated or condoned by
the State, wherever it occurs.



Ja a Convencao de Istambul (ver caixa) analisa a violéncia contra as mulheres numa perspetiva especifica, que a distingue da
violéncia dirigida contra os homens, uma vez que ela deriva de “elementos histéricos e culturais, que lhe conferem o significado
politico e ideoldgico de mecanismo social pelo qual as mulheres sdo forgadas a assumir uma posi¢ao de subordina¢do em relagdo
aos homens”

The Istanbul Convention (see box) analyses violence against women from a specific perspective, which distinguishes it from
violence against men, since it derives from “historical and cultural elements, which give it the political and ideological meaning of
a social mechanism by which women are forced to assume a subordinate position in relation to men”

Convencao de Istambul* | Artigo 3°

a) Violéncia contra as mulheres é entendida como uma violagdo dos direitos humanos e como uma forma de discriminag¢io con-
tra as mulheres e significa todos os actos de violéncia baseada no género que resultem, ou sejam passiveis de resultar, em danos ou
sofrimento de natureza fisica, sexual, psicolégica ou econdmica para as mulheres, incluindo a ameaga do cometimento de tais actos,
a coer¢do ou a privagdo arbitraria da liberdade, quer na vida publica quer na vida privada;

b) Violéncia doméstica designa todos os actos de violéncia fisica, sexual, psicolégica ou econémica que ocorrem no seio da familia
ou do lar ou entre os actuais ou ex-conjuges ou parceiros, que o infractor partilhe ou tenha partilhado, ou ndo, o mesmo domicilio
que a vitima;

c) Género designa os papéis, os comportamentos, as actividades e as atribui¢des socialmente construidos que uma sociedade con-
sidera apropriados para as mulheres e os homens;

d) Violéncia contra as mulheres baseada no género designa toda a violéncia dirigida contra uma mulher por ela ser mulher ou
que afecte desproporcionalmente as mulheres;

e) Vitima designa toda a pessoa fisica que esteja submetida aos comportamentos especificados nos pontos a) e b);

f) Mulheres inclui as raparigas com menos de 18 anos de idade.

*A Convengao do Conselho da Europa para a Prevengao e o Combate a Violéncia contra as Mulheres e a Violéncia Doméstica foi adotada em Istambul, a 11 de maio de 2011; aprovada pelo

Governo portugués a 16 de Novembro de 2012; ratificada pela Assembleia da Repuiblica a 21 de Janeiro de 2013; entrou em vigor em Portugal a 1 de Agosto de 2014.

Istanbul Convention* | Article 3°

a) Violence against women is understood as a violation of human rights and a form of discrimination against women and
shall mean all acts of gender-based violence that result in, or are likely to result in, physical, sexual, psychological or economic
harm or suffering to women, including threats of such acts, coercion or arbitrary deprivation of liberty, whether occurring in
public or in private life;

b) Domestic violence means all acts of physical, sexual, psychological or economic violence that occur within the
family or domestic unit or between former or current spouses or partners, whether or not the perpetrator shares or has
shared the same residence with the victim;

c) Gender means the socially constructed roles, behaviours, activities and attributes that a given society considers
appropriate for women and men;

d) Gender-based violence against women means violence that is directed against a woman because she is a woman or
that affects women disproportionately;

e) Victim means any natural person who is subject to the conduct specified in points a and b;

) Women includes girls under the age of 18.

*The Council of Europe Convention on Preventing and Combating Violence against Women and Domestic Violence was adopted in Istanbul on 11 May 2011; approved by the Portugue-

se Government on 16 November 2012; ratified by the Assembly of the Republic on 21 January 2013; entered into force in Portugal on 1 August 2014.



Distinguem-se, assim, os conceitos de “violéncia contra as mulheres” e de “violéncia doméstica’,
tal como se define o conceito de “género” e o conceito de “violéncia contra as mulheres baseada
no género”. No entanto, o projeto ViViDo é direcionado para todas as vitimas de violéncia
doméstica, independentemente do género com o qual se identificam.

Com efeito, o conceito de violéncia doméstica em Portugal é mais inclusivo do que os conceitos de
violéncia conjugal, ou violéncia nas rela¢oes de intimidade, categorias privilegiadas em outros
paises europeus, e abrange mulheres e homens, o que nio sucede em paises como Espanha, onde,
apesar do objetivo da lei ser o de combater a violéncia familiar, ela é dirigida especificamente a
violéncia exercida contra as mulheres por parte de (ex-)parceiros.

No ambito das politicas ptblicas de prevencdo e combate a violéncia doméstica e de género, um
marco decisivo para Portugal foi a penalizacdao da violéncia doméstica, que ocorreu em 2007,
o que ainda ndo sucede em todos os paises. Aceita-se, no entanto, que esta diz respeito aos atos
ocorridos na familia ou na ‘unidade doméstica’ e deve ser equacionada em relagdo a ofensas
fisicas, psicolégicas e sexuais (CoE, 2006). Deve ser dada particular atencdo aos atos que, pela
sua avaliacdo social e cultural, podem ser objeto de maior ocultagdo, como é o caso da violéncia
sexual entre conjuges.

O conceito central do projeto ViViDo ¢, assim, o de violéncia doméstica num sentido abrangente

e inclusivo, considerando igualmente a nogao legal de crime de violéncia doméstica, conforme
consta no Cédigo Penal portugués (ver caixa).
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Cédigo Penal | Artigo 152°

Incorre em Crime de violéncia doméstica quem, de modo reiterado ou
ndo, infligir maus tratos fisicos ou psiquicos, incluindo castigos corporais,
privagoes da liberdade e ofensas sexuais:

a) ao conjuge ou ex-conjuge;

b) a pessoa de outro ou do mesmo sexo com quem o agente mantenha ou
tenha mantido uma relagido de namoro ou uma relagao analoga a dos conjuges,
ainda que sem coabitagio;

¢) a progenitor de descendente comum em 1.° grau; ou

d) a pessoa particularmente indefesa, nomeadamente em razao da idade,
deficiéncia, doenga, gravidez ou dependéncia econdémica, que com ele coabite;
¢ punido com pena de prisdo de um a cinco anos, se pena mais grave lhe nao
couber por forga de outra disposigdo legal.

Thus, a distinction is made between the concepts of “violence against women” and “domestic
violence”, just as the concept of “gender” and the concept of “gender-based violence against
women” are defined. However, the ViViDo project is aimed at all victims of domestic violence,
regardless of the gender they identify with.

Indeed, the concept of domestic violence in Portugal is more inclusive than the concepts of
marital violence, or intimate partner violence, categories prioritised in other European countries,
and covers women and men, which is not the case in countries like Spain, where, although the
objective of the law is to combat family violence, it specifically addresses violence against women
by (ex-)partners.

Under the ambit of public policies to prevent and combat domestic and gender violence,

a decisive milestone for Portugal was the criminalisation of domestic violence, which took place
in 2007, but which is still not the case in all countries. It is accepted, however, that this concerns
acts that occur within the family or within the ‘domestic unit’ and must be considered in relation
to physical, psychological and sexual harm (CoE, 2006). Particular attention should be paid to
acts that, due to their social and cultural assessment, may be subject to greater concealment, as is
the case of sexual violence between spouses.

The central concept of the ViViDo project is, therefore, that of domestic violence in a comprehensive
and inclusive sense, also taking into account the legal notion of the crime of domestic violence, as
set out in the Portuguese Criminal Code (see box).

Criminal Code | Article 152°

A person shall be deemed to have committed a Crime of domestic violence
if, repeatedly or otherwise, he or she inflicts physical or psychological abuse,
including battering, deprivation of liberty and sexual harm:

a) on his or her spouse or ex-spouse;

b) on a person of the opposite or the same sex with whom the perpetrator
maintains or has maintained a dating relationship or common-law
relationship, even if without cohabitation;

¢) on the parent of a common descendant in the 1st degree; or

d) on a particularly defenceless person, namely due to age, disability, illness,
pregnancy or economic dependence, who cohabits with him or her; shall be
punishable with one to five years of imprisonment, unless a more severe pe

nalty is applicable by virtue of another legal provision.



relevancia da recolha

A Convengao de Istambul (CoE, 2011) elege a recolha de dados como uma das dimensdes para
serem consideradas nas politicas publicas dos diferentes paises membros do Conselho da Europa.
A referida Convengao, no artigo 11.°, relativo a recolha de dados e investigacao, define que as
Partes se comprometem a:

a) “Recolher, a intervalos regulares, dados estatisticos desagregados relevantes sobre
casos que envolvam todas as formas de violéncia abrangidas pelo 4mbito de aplicagdo da
presente Convengio; e

b)Apoiar a investiga¢do na drea da violéncia sob todas as formas abrangidas pelo 4mbito
de aplica¢do da presente Convengéo, a fim de estudar as causas que estdo na sua origem e
os seus efeitos, as taxas de incidéncia e de condenagdo, bem como a eficicia das medidas
adotadas para aplicar a presente Convengao”

Adicionalmente, no reconhecimento de que os dados administrativos® ndo sdo suficientes
para conhecer este fendmeno, ¢ ainda destacada a importincia da realiza¢io de inquéritosde
vitimacao® por forma a “avaliar a prevaléncia e as tendéncias das formas

30s dados administrativos dizem apenas respeito aos atos que chegam as entidades que lidam com a violéncia, tais como os Tribunais, as
Policias, as ONG e demais entidades - Satde, Educagio.

40s dados de inquéritos de vitimagao tém como referencial amostras estatisticamente representativas da populagdo e permitem a
avaliagdo da prevaléncia dos vérios tipos de violéncia, a caracterizagio do contexto da ocorréncia da violéncia e a andlise de variaveis
socioculturais das vitimas e nio vitimas, bem como dos agressores.
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de violéncia abrangidas pelo 4mbito de aplica¢do da presente Convencdo” e também a importancia
da divulgacio ao publico das informac¢des “tendo em vista o tratamento e analise sistemadtica
e monitoriza¢do de todo o tipo de dados revelantes para o combate, protecdo das vitimas e
prevengio da violéncia”

Se os dados recolhidos a partir de inquéritos de vitimagdo sdo fundamentais para o
conhecimento sobre o fenémeno da violéncia domeéstica e de género (incluindo as suas causas
e consequéncias) e para o desenho de politicas publicas eficazes, os dados administrativos
constituem-se sobretudo como fontes de informacio acerca de como as diferentes institui¢des
(policia, justiga, seguranca social, etc.) estdo a dar resposta as vitimas de violéncia. Sdo, entio,
essenciais para a monitorizacdo da eficicia da legislacdo, politicas e objetivos definidos
nos planos nacionais de agdo.

O suporte para a elaboragdo de bases de dados tdo completas quanto possivel e com informagao
cientificamente controlada, decorre da consciéncia que esse conhecimento é determinante na
definicdo politicas publicas e na intervencio eficiente e sustentada no contexto europeu (CoE,
2008; EIGE, 2016a).

The relevance of systematic

data collection

The Istanbul Convention (CoE, 2011) pinpoints data collection as one of the dimensions to be
considered in the public policies of the different member countries of the Council of Europe.
Article 11 of the aforementioned Convention, on data collection and research, defines that the
Parties shall undertake to:

a) “Collect disaggregated relevant statistical data at regular intervals on cases of all forms
of violence covered by the scope of this Convention; and

b) Support research in the field of all forms of violence covered by the scope of this
Convention in order to study its root causes and effects,incidences and conviction rates,
as well as the efficacy of measures taken to implement this Convention”

Additionally, in recognition of the fact that administrative data® are not sufficient to understand
this phenomenon, the importance of carrying out victimisation surveys* in order to “assess the
prevalence of and trends in all forms of violence covered by the scope of this Convention” is also
highlighted, as well as the importance of disclosure of

3Administrative data only concern the acts that reach the entities that deal with violence, such as the Courts, the Police, NGOs and other
entities - Health, Education.

4Data from victimisation surveys are based on statistically representative samples of the population and allow for an assessment of the
prevalence of various types of violence, characterisation of the context of the occurrence of violence and an analysis of sociocultural
variables relating to the victims and non-victims, as well as to the aggressors.

the information to the public “with a view to the processing and systematic analysis and monitoring
of all types of relevant data for combating and preventing violence and protecting victims”

If the data collected from victimisation surveys are essential for understanding the phenomenon
of domestic violence and gender-based violence (including its causes and consequences) and for
designing effective public policies, administrative data are primarily information sources on
how different institutions (the police, the courts, social security, etc.) are responding to victims
of violence. They are, therefore, essential for monitoring the effectiveness of the legislation,
policies and objectives established in the national action plans.

Support for the compilation of the most comprehensive databases possible with scientifically
controlled information stems from the awareness that this knowledge is crucial in defining public
policies and in efficient and sustained intervention in the European context (CoE, 2008; EIGE,
2016a).
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Sistemas digitais de registo

e partilha de dados

A investigacdao da violéncia doméstica, com vista ao seu combate, exige a compreensido de
uma multiplicidade de aspetos relacionados com a vida das vitimas, tais como os padroes de
comportamento dos membros da familia, a existéncia ou ndo de uma rede social de suporte, os
fatores ambientais ou situacionais associados aos maus-tratos, as consequéncias imediatas e de
longo prazo do abuso, ou a eficicia das estratégias de intervencdo adotadas.

Para ser eficaz, toda esta informa¢io multidimensional sobre a vitima necessita ser abordada
de forma sistematica (CoE, 2016). Os dados recolhidos devem ser relevantes e o seu registo
coordenado entre as diferentes entidades e estruturas que trabalham para proteger as vitimas e
prevenir a violéncia. Por forma a garantir os fluxos de comunicagdo e o trabalho em rede entre
estas estruturas deve haver um entendimento comum dos critérios, categorias e indicadores de
registo da informacéo, ainda que os objetivos especificos das estruturas individuais possam ser
distintos.

14

Um outro aspeto liga-se com o uso desta informacdo - devidamente anonimizada - para
estatistica. Também aqui a importancia de haver uniformidade nos critérios e indicadores é
essencial, por forma a garantir dados fidveis e permitir o uso das conclusdes derivadas da anilise
dos dados para divulgac¢do ao publico em geral, bem como para informar as politicas dirigidas a
prevencio da violéncia e apoio as vitimas.

No ambito do projeto ViViDo, investigaram-se exemplos de boas praticas de recolha sistematica
de dados e trabalho em rede em plataformas digitais dedicadas a violéncia doméstica e a violéncia
contra a mulher, com vista a recolher informagéo relevante para melhorar o design da plataforma.

Digital recording and data

sharing systems

The investigation of domestic violence, with a view to combating it, requires the understanding
of a multiplicity of aspects related to the victims’ lives, such as the behavioural patterns of family
members, the existence or not of a social support network, the environmental or situational
factors associated with abuse, the immediate and long-term consequences of abuse, or the
effectiveness of the intervention strategies adopted.

To be effective, all this multidimensional information about the victim needs to be addressed
systematically (CoE, 2016). The data collected must be relevant and its registration coordinated
among the different entities and units that work to protect victims and prevent violence. In order
to ensure communication flows and networking between these units, there must be a common
understanding of the criteria, categories and indicators for recording information, even though
the specific objectives of the individual units may be different.

Another aspect is linked to the use of this information - duly anonymised - for statistics. Here,
too, having uniform criteria and indicators is crucially important in order to guarantee reliable
data and to allow the use of conclusions derived from the analysis of the data for dissemination to
the general public, as well as to inform policies aimed at preventing violence and victim support.

Under the auspices of the ViViDo project, examples of good practices of systematic data
collection and networking on digital platforms dedicated to domestic violence and violence
against women were investigated, with a view to collecting relevant information to improve the
design of the platform.

15



Plataforma DULCINEA

O melhor exemplo conhecido de boas praticas, porque mais préximo do formato e dos objetivos
da plataforma ViViDo, ¢ a plataforma digital DULCINEA, desenvolvida pelo Instituto de la
Mujer, Castilla la Mancha, um parceiro informal do projeto ViViDo.

Os diversos contactos havidos com o Instituto constituiram recursos e referéncias importantes
para o desenvolvimento da plataforma ViViDo. A partir desta experiéncia das colegas de Espanha
foi possivel, ndo apenas perceber melhor a estrutura e o funcionamento de um sistema muito
idéntico ao pretendido para a plataforma ViViDo, como também antecipar obstaculos e desafios
a sua constitui¢do e desenvolvimento.

A plataforma DULCINEA envolve 650 profissionais da rede de recursos do Instituto de la Mujer
e dos governos provinciais e as suas trés fun¢des principais sdo: (i) recolher toda a informagio
sobre a vitima, centralizando dados de entidades oficiais (sociais, psicologicos, juridicos, laborais,
etc.); (ii) definir as a¢es necessarias a uma estratégia especifica; e a (iii) produc¢éo de informagao
estatistica.

Quanto aos principais desafios encontrados no processo de desenvolvimento da plataforma
DULCINEA, e que se vieram a verificar igualmente na implementac¢io da plataforma ViViDo,
estes referem-se: (1) a comunicagdo entre as diferentes linguagens dos/as técnicos/as de apoio
as vitimas e da equipa informatica de programadores/as; a tradu¢do de um conjunto de ideias
e conceitos para a estrutura e linguagem de uma plataforma digital é uma tarefa complexa (“O
processo demorou mais de um ano e exasperou os informaticos e a equipa”); e (2) & desconfianca
das instituicoes (e das vitimas) em rela¢do a confidencialidade dos dados.
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Estrutura da plataformma DULCINEA
Fonte: adaptado de Instituto de la Mujer de Castilla La Mancha

DULCINEA Platform

The best-known example of good practices, as it is closer to the format and objectives of the
ViViDo platform, is the DULCINEA digital platform, developed by the Instituto de la Mujer,
Castilla la Mancha, an informal partner of the ViViDo project.

The various contacts made with the Institute constituted important resources and references for
the development of the ViViDo platform. Based on this experience of colleagues in Spain, it was
not only possible to better understand the structure and functioning of a system very similar to
the one intended for the ViViDo platform, but also to anticipate obstacles and challenges to its
constitution and development.

The DULCINEA platform involves 650 professionals from the network of resources of the Instituto
de la Mujer and the provincial governments, and its three main functions are: (i) to collect all the
information about the victim, centralising data from official entities (social, psychological, legal,
labour, etc.); (ii) to define the actions necessary for a specific strategy; and (iii) the production of
statistical information.

As for the main challenges encountered in the process of developing the DULCIEA
platform, and which were also found in the implementation of the ViViDo platform, these
relate to: (1) communication between the different languages of the victim support case
workers and the IT team of programmers; translating a set of ideas and concepts into the
structure and language of a digital platform is a complex task (“The process took more
than a year and exasperated the IT staftf and the team”); and (2) the distrust of institutions
(and victims) regarding data confidentiality.
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Structure of the DULCINEA plataform

Source: adapted from Instituto de la Mujer de Castilla La Mancha
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tros exemplos de
boas praticas

A partir dos casos de boas préticas no combate a violéncia de género com recurso a bases de dados
administrativos, elencados pelo European Institute for Gender Equality (EIGE) *, foi possivel
identificar e compara as caracteristicas distintivas de doze plataformas digitais e bases de dados
destinadas ao apoio as vitimas e a preven¢ao da violéncia contra as mulheres e violéncia doméstica.

Em fungido dos seus objetivos, os casos inscrevem-se em trés grupos distintos: (1) prevencédo e
apoio as mulheres vitimas de violéncia; (2) preven¢io e combate ao crime contra mulheres; (3)
prevencio e combate a mutilagdo genital feminina (ver Caixa). Por forma a informar o processo
de desenvolvimento da plataforma ViViDo, em particular no que toca a sensibilidade dos dados,
investigou-se especificamente, em cada grupo, quais as entidades que recolhem e registam a
informagdo na base de dados, qual o tipo de informacédo registada, e quem tem acesso a essa
informacio.

5 EIGE WEBSITE: https://eige.europa.eu/gender-based-violence/good-practices; TAB: Gender-based violence / Good practices combat-
ing gender-based violence; SECTION: Administrative Data on Violence Against Women; COUNTYRY: all 27 EU countries + UK; CASES
FOUND: 12. [Informgéio obtida em dezembro 2020].
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Boas praticas no combate a violéncia de género
com recursos a bases de dados administrativos (EIGE)

Prevencao e apoio as mulheres vitimas de violéncia
> Dinamarca: Nationwide Registration in Women Shelters

> Croacia: MSPY Database

> Irlanda: Rape Crisis Network

Prevencao e combate ao crime contra mulheres
> Dinamarca: Police Report Cases

> Finlandia: Finnish Homicide Monitor

> Franga: MIPROF Crime and Criminal Justice Statistics
> Suécia: Police and Justice Administrative Data

Prevencao e combate a mutilagdao genital feminina

> Bélgica: Registration of FGM in hospitals

> Holanda: Model Protocol Medical Care for Women and Girls With FGM
> Portugal: Health Database on FGM

> Portugal: Health Action on Gender, Violence and Life Cycle Database

> Reino Unido: FGM Enhanced Dataset

er examples of
good practice

Cases of good practice in the fight against gender violence using administrative databases, as
listed by the European Institute for Gender Equality (EIGE)', enabled the identification and
comparison of the distinctive characteristics of twelve digital platforms and databases for victim
support and prevention of violence against women and domestic violence.

Depending on their objectives, the cases fall into three distinct groups: (1) prevention and support
for women who are victims of violence; (2) prevention and combating of crime against women;
(3) prevention and combating of female genital mutilation (see Box). In order to inform the
process of developing the ViViDo platform, in particular with regard to the sensitivity of the data,
in each group, the following questions were specificallyinvestigated: which entities collect and
record information in the database, what type of information is recorded, and who has access to
that information.

5 EIGE WEBSITE: https://eige.europa.eu/gender-based-violence/good-practices; TAB: Gender-based violence / Good practices combat-
ing gender-based violence; SECTION: Administrative Data on Violence Against Women; COUNTRY: all 27 EU countries + UK; CASES
FOUND: 12. [Information obtained in December 2020].

Good practices in combating gender violence using
administrative databases (EIGE)

Prevention and support for women who are victims of violence
> Denmark: Nationwide Registration in Women Shelters

> Croatia: MSPY Database

> Ireland: Rape Crisis Network

Prevention and combating of crime against women
> Denmark: Police Report Cases

> Finland: Finnish Homicide Monitor

> France: MIPROF Crime and Criminal Justice Statistics

> Sweden: Police and Justice Administrative Data

Prevention and combating of female genital mutilation

> Belgium: Registration of FGM in hospitals

> Netherlands: Model Protocol Medical Care for Women and Girls with FGM
> Portugal: Health Database on FGM

> Portugal: Health Action on Gender, Violence and Life Cycle Database

> UK: FGM Enhanced Dataset
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Em Portugal, a Comissdo para a Igualdade de Género (CIG) tem vindo a desenvolver iniciativas
relevantes do ponto de vista das boas praticas digitais, como sejam:

~ o0 Guia de Recursos na Area da Violéncia Doméstica, uma base de dados georeferenciada,
N\ TR /7 / ’ . ~ . . ’
/ >c‘ ‘M | através da qual ¢ possivel aceder a informagdo oficial atualizada para o pais sobre todos os
\/Q)\U

servicos da RNAVVD, por concelho e distrito, e por categoria de estrutura ou servigo.

aaplicagdo App VD - APPoio Contra a Violéncia Doméstica, uma aplicagdo gratuita que
facilita o acesso ao Guia de Recursos no telemdvel.

o Portal Violéncia Doméstica (ainda em construcido) que disponibilizard informagdo

I:I sobre direitos, legislagdo aplicavel, recursos e linhas telefénicas de apoio as vitimas, bem

s como um conjunto de indicadores estatisticos nas dreas centrais de interven¢do do Estado:

Justica, Administragdo Interna e Igualdade.

Também a Associagao Portuguesa de Apoio a Vitima (APAV), fundada em 1990 e hoje constituida por
uma rede nacional de 20 Gabinetes de Apoio a Vitima e 4 Unidades de Apoio a Vitima Migrante e de
Descriminagao, possui também uma plataforma digital propria para gestdo interna dos processos das
vitimas da sua rede.

In Portugal, the Commission for Gender Equality (CIG) has been developing relevant initiatives from

the standpoint of good digital practices, such as:

\
D) |

Qi

[

o Resource Guide in the Area of Domestic Violence, a georeferenced database that offers
the opportunity to access up-to-date official information for the country regarding all RNAVVD
services, by municipality and district, and by category of unit or service.

the VD - APPoio Contra a Violéncia Doméstica app, a free application that facilitates access
to the Resource Guide on a mobile phone.

the Domestic Violence Portal (still under construction), which will provide information
regarding rights, applicable legislation, resources and victim support helplines, as well as an
array of statistical indicators in the central areas of State intervention: Justice, Home Affairs and
Equality.

Also, the Portuguese Victim Support Association (APAV), founded in 1990 and today consisting of a

national network of 20 Victim Support Offices and 4 Support Units for Migrant Victims and Victims of

Discrimination, also has its own digital platform for internal management of the victims cases within

its network.
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Rede Nacional de Apoio as Vitimas

de Violéncia Doméstica

Com vista a responder ao fenémeno da Violéncia Doméstica e apoiar efetivamente as suas vitimas,
a nivel nacional, incluindo as ilhas, Portugal conta com uma rede de Estruturas de Atendimento,
Casas de Abrigo e Acolhimentos de Emergéncia, que integram a Rede Nacional de Apoio as
Vitimas de Violéncia Doméstica (RNAVVD), estabelecida pelo Decreto Regulamentar n°2/2018
de 24 de janeiro, que determina as condi¢des de organizac¢io e funcionamento diferenciado destas
estruturas:

a) Casas de abrigo, sdo as unidades residenciais destinadas a acolhimento temporario a vitimas
de violéncia doméstica do mesmo sexo, acompanhadas ou nio de filhos/as menores ou maiores
com deficiéncia na sua dependéncia;

b) Estruturas de atendimento, sdo as unidades constituidas por uma ou mais equipas técnicas de
entidades publicas dependentes da administragio central ou local, de entidades que com aquelas
tenham celebrado acordos ou protocolos de cooperagdo e de outras organiza¢des de apoio a
vitima que assegurem, de forma integrada, com caréter de continuidade, o atendimento, o apoio
e o reencaminhamento personalizado de vitimas, tendo em vista a sua prote¢io;
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c) Respostas de acolhimento de emergéncia, sdo as unidades residenciais que visam o
acolhimento urgente de vitimas do mesmo sexo, acompanhadas ou néo de filhos/as menores ou
maiores com deficiéncia na sua dependéncia, pelo periodo necessario a avaliacdo da sua situagio,
assegurando a protecdo da sua integridade fisica e psicoldgica.

A Comissio para a Igualdade de Género (CIG) é a entidade supervisora técnica da
RNAVVD, fazendo dela parte integrante, sendo responsavel pelo desenvolvimento das politicas
de protegdo e promogao dos direitos das vitimas de violéncia doméstica.

Toda esta rede nacional de estruturas obedece ao Regime juridico aplicavel a prevencdo da
violéncia doméstica, & protecgdo e a assisténcia das suas vitimas, estabelecido pela Lei n.°
129/2015, de 3 de setembro (ver caixa).

he National Support Network for

ictims of Domestic Violence

In order to respond to the phenomenon of Domestic Violence and effectively support its victims,
at national level, including the islands, Portugal has a network of Assistance Units, Shelters and
Emergency Shelters, which form part of the National Support Network for Victims of Domestic
Violence (RNAVVD), established by Regulatory Decree 2/2018 of 24 January, which determines
the conditions of organisation and distinctive modus operandi of those structures

a) Shelters are residential units designed to provide temporary shelter for same-sex victims
of domestic violence, whether or not they are accompanied by minor or older children with
disabilities;

b) Victim support units are units consisting of one or more technical teams of public entities
dependent on the central or local administration, entities that have concluded cooperation
agreements or protocols with them and other victim support organisations that ensure, in an
integrated manner, and on a continuing basis, care, support and personalised referral of victims,
with a view to their protection;

c) Emergency shelters are residential units designed to receive victims of the same sex in
situations of emergency, whether or not accompanied by minors or older children with disabilities,
for the period necessary to assess their situation, ensuring the protection of their physical and
psychological integrity.

The Commission for Gender Equality (CIG) is the technical supervisor of the RNAVVD,
forming an integral part thereof, and is responsible for the development of policies to protect and
promote the rights of victims of domestic violence.

This entire national network of units complies with the legal arrangements applicable to the
prevention of domestic violence and the protection and assistance of its victims, as established by
Law 129/2015, of 3 September (see box).
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Regime juridico aplicavel a prevencao da violéncia doméstica,
a protecgcao e a assisténcia das suas vitimas | Art° 2°

Considera-se:

a) Vitima a pessoa singular que sofreu um dano, nomeadamente um atentado a sua integridade fisica ou psiquica, um dano emo-
cional ou moral, ou uma perda material, diretamente causada por agdo ou omissdo, no dmbito do crime de violéncia doméstica
previsto no artigo 152.° do Cédigo Penal, incluindo as criangas ou os jovens até aos 18 anos que sofreram maus tratos relacionados
com exposi¢do a contextos de violéncia doméstica;

b) Vitima especialmente vulneravel a vitima cuja especial fragilidade resulte, nomeadamente, da sua diminuta ou avan¢ada idade,
do seu estado de satide ou do facto de o tipo, o grau e a duragio da vitimizagdo haver resultado em lesdes com consequéncias graves
no seu equilibrio psicolégico ou nas condi¢des da sua integracdo social;

c) Técnico de apoio a vitima a pessoa devidamente habilitada que, no ambito das suas fungdes, presta assisténcia directa as vitimas;

d) Rede nacional de apoio as vitimas de violéncia doméstica o conjunto dos organismos vocaciondos

para o apoio as vitimas, incluindo o organismo da Administragdo Publica responsavel pela drea da cidadania e da igualdade de
género, o Instituto da Seguranca Social, I. P. (ISS, I. P.), as casas de abrigo, as estruturas de atendimento, as respostas de acolhimento
de emergéncia, as respostas especificas de organismos da Administragdo Publica e o servico telefénico gratuito com cobertura na-
cional de informacéo a vitimas de violéncia doméstica;

e) Organizacoes de apoio a vitima as organiza¢des da sociedade civil, ndo governamentais (organizagdes ndo governamentais,
organizag¢des ndo governamentais de mulheres, institui¢des particulares de solidariedade social, fundagdes ou outras associagdes
sem fins lucrativos), legalmente estabelecidas, cuja actividade se processa em cooperacdo com a ac¢do do Estado e demais organ-
ismos publicos;

f) Programa para autores de crimes no contexto da violéncia doméstica a intervencdo estruturada junto dos autores de crimes
no contexto da violéncia doméstica, que promova a mudanga do seu comportamento criminal, contribuindo para a preven¢io da
reincidéncia, proposta e executada pelos servigos de reinser¢ao social, ou por outras entidades competentes em razdo da matéria.

Legal arrangements applicable to the prevention of domestic
violence, protection and assistance of its victims | Article 2

The terms below shall have the following meanings:

a) Victim - a natural person who has suffered harm, namely an attack on his or her physical or mental integrity, emotional or
moral harm, or material loss, directly caused by an act or omission, within the scope of the crime of domestic violence provided
for in Article 152 of the Criminal Code, including children or young people up to the age of 18 who have suffered abuse related to
exposure to contexts of domestic violence;

b) Particularly vulnerable victim - a particularly vulnerable victim is one whose special vulnerability results, in particular, from
the victim’s low or advanced age, state of health or the fact that the type, degree and duration of victimisation has resulted in injuries
with serious consequences for their psychological well-being or in the conditions of their social integration;

c) Victim support case worker - a duly qualified person who, within the scope of his/her duties, provides direct assistance to victims

d) National support network for victims of domestic violence - the set of bodies dedicated to supportingvictims, including the
Public Administration body

responsible for the area of citizenship and gender equality, the Instituto da Seguranca Social, IP (ISS, IP - Social Security Institute),
shelters, care units, emergency shelters, specific responses from Public Administration bodies and the free information helpline
with national coverage for victims of domestic violence;

e) Civil society victim support organisations - non-governmental organisations (non-governmental organisations, women’s
non-governmental organisations, private charities, foundations or other non-profit associations), legally established, the activity of
which is carried out in cooperation with the action of the State and other public bodies;

f) Programme for perpetrators of crimes in the context of domestic violence - structured intervention with perpetrators of
crimes in the context of domestic violence, which promotes a change in their criminal behaviour, contributing to the prevention of
recidivism, proposed and carried out by the social reintegration services, or by other competent authorities in the field.
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Os servigos prestados pelas estruturas da RNAVVD podem ser de diversa ordem, sendo que dada a The services provided by the RNAVVD units may be of different order, as, given their size, specific

sua dimensao, objetivos especificos e recursos diferenciados, nem todas possuem todas as valéncias. objectives and different resources, not all of them cover its entire remit. Among other services, the

De entre outros servios, destacam-se os seguintes: following are of particular
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Apoio (ou encaminhamento para apoio) social, psicologico e juridico;
Encaminhamento para casa abrigo ou resposta de acolhimento de emergéncia;
Apoio residencial de transi¢do e na procura de alternativas habitacionais;
Apoio no processo de autonomizagio;

Ajuda na elaboragdo de um plano de seguranga;

Informacdes gerais sobre procedimentos juridicos;

Informacéo sobre regulacao do exercicio das responsabilidades parentais;
Apoio na procura de formagédo e emprego;

Suprimento de necessidades basicas;

Acoes de sensibilizagdo e prevengdo primaria da Violéncia Domésticae de Género;
Agoes de promogio da Igualdade de Género e de Oportunidades.

importance:

Social, psychological and legal support (or referral to support);

Referral to a shelter or emergency shelter;

Transitional residential support and in seeking alternative housing;

Support in the empowerment process;

Assistance in the drafting of a security plan;

General information regarding legal procedures;

Information on regulating the exercise of parental responsibilities;

Support in seeking training and employment;

Supply of basic necessities;

Awareness-raising and primary prevention of Domestic and Gender-Based Violence;

13,9

f ==

Actions to promote Gender Equality and Opportunities.
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W
A plataforma ViViDo é um instrumento inovador na para uma interven¢ao

centrada na vitima, nomeadamente, através da recolha, armazenamento,
organizagdo e andlise de dados na drea da violéncia doméstica.

A plataforma ViViDo apresenta-se como uma solugdo digital para a gestdao de
dados da Rede Nacional de Apoio as Vitimas de Violéncia Doméstica (RNAVVD),
enquadrada na Resolugdo do Conselho de Ministros n° 51/2017, de 19 Abril, que
procura promover a otimizagdo de processos e modernizagdo de procedimentos
administrativos, bem como na Resolu¢do do Conselho de Ministros n° 30/2020,
de 21 de Abril (Pilar III: Digitalizacdo do Estado), contribuindo para a transi¢ao
digital e desmaterializagao de processos, e ampliando a eficiénciada Administra¢ao
Publica.

The ViViDo platform is an innovative instrument in the managemenfor a victim-
centred intervention, namely through the collection, storage, organisation and
analysis of data in the area of domestic violence.

The ViViDo platform offers a digital data management solution for the National
Support Network for Victims of Domestic Violence (RNAVVD), falling under
Council of Ministers Resolution 51/2017, of 19 April, which seeks to promote the
optimisation of processes and the modernisation of administrative procedures,
and Council of Ministers Resolution 30/2020, of 21 April (Pillar ITI: Digitisation of
the State), contributing towards digital transition and the conversion of processes
to electronic format, and increasing the efficiency of the Public Administration.



Impactos diretos
e indiretos

O impacto direto da plataforma ViViDo para a Comissdo para a Igualdade de Género, a entidade
supervisora técnica da RNAVVD, pode ser elencado em pelo menos cinco aspetos:

a producdo de uma informacdo de melhor qualidade, atualizada e
completa;

a aceleragdo/rapidez com que a informagao ¢ obtida;

0 apoio a politicas/a¢des e medidas melhor informadas e com uma
base empirica de suporte mais forte;

a otimizagdo de processos (gestdo, monitorizagdo e mensurabilidade dos resultados) e
avaliagdo de eficdcia e eficiéncia das respostas;

a implementac¢do de medidas harmonizadas de gestao de informacéo e tratamento de
dados, permitindo a implementac¢do de medidas de seguran¢a adequadas.
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Para além de possibilitar, pela primeira vez, a articula¢ao do trabalho em rede de todas as
estruturas da RNAVVD a nivel nacional, a plataforma permite:

sistematizar informagio e harmonizar procedimentos das diversas
estruturas da rede;

agilizar o encaminhamento das vitimas (controle de vagas);facilitar a gestdo dos
recursos (articula¢do entre servicos);

prevenir a revitimizagao;

aprimorar as metodologias de avaliacdo de risco;

assessorar a certificacdo e controle de qualidade dos servicos;

apoiar a estruturacio de programas de prevengio;

proporcionar conhecimento atualizado da realidade, em termos das necessidades das
vitimas, recursos existentes, fluxos e articulagdo entre servicos e lacunas a colmatar;

recolher dados que alicercem uma melhor preven¢io da violéncia, protecio das vitimas
e capacitacao dos/as técnicos/as;

assegurar a desmaterializacdo dos processos;

produzir informagao para estudos e analises de forma célere;

facilitar o preenchimento de relatérios e reportes regulares; e, de uma forma geral,
melhorar a presta¢do e qualidade dos servicos, para uma interven¢do mais articulada,
informada, atempada e eficaz.

Direct and indirect
impacts

In terms of the direct impact of the ViViDo platform for the Commission for Gender Equality,
the technical supervisory body of the RNAVVD, this can be broken down into at least five aspects:

the production of better quality, more up-to-date and complete information;

the acceleration/rapidity with which the information is obtained;

support for better informed policies/actions and measures with a stronger empirical
basis of support;

process optimisation (management, monitoring and measurability of results) and
evaluation of the effectiveness and efficiency of responses;

the implementation of harmonised information management and data processing
measures, allowing the implementation of adequate security measures.

In addition to enabling, for the first time, systematic networking of all RNAVVD units at
national level, the platform allows:

systematisation of information and harmonisation of the procedures of the different
units of the network;

streamlining of the referral of victims (control of vacancies);

facilitation of resource management (liaison between services);

prevention of revictimization;

improvement of risk assessment methodologies;

consultancy on the certification and quality control of services;

support for the structuring of prevention programmes;

provision of up-to-date knowledge of the situation on the ground, in terms of victims’
needs, existing resources, flows and liaison between services and any gaps to be filled;

collection of data that underpin better prevention of violence, protection of victims
and training of social workers;

conversion of processes to electronic format;

fast production of information for studies and analyses;

facilitation of the completion of reports and regular reporting;

and, in general, improvement of the provision and quality of services, with a view
to more concerted, informed, timely and effective intervention.
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Em termos de impactos indiretos, a plataforma consiste numa oportunidade
para tirar o maximo proveito das vantagens que oferecem as tecnologias digitais,
promovendo a modernizagdo de procedimentos administrativos, sendo que a adogao
de uma plataforma digital implica ‘transformagio digital, ou seja, uma adequacéo de
processos, competéncias e modelos de organizagio do trabalho.

A existéncia desta plataforma é também estratégica a prioridade da territorializacao
da RNAVVD, refor¢ando os protocolos existentes e aprofundando o conhecimento
sobre os diferentes contextos socioculturais e geograficos, o que permite adequar as
politicas publicas as caracteristicas e necessidades locais e regionais do pais e contribui
para ampliar e consolidar a intervengdo dos servigos em rede.

A plataforma ViViDo ¢é ainda um importante instrumento orientador da ac¢io
politica, ao permitir monitorizar, avaliar e afinar as politicas de prevengdo e combate a
violéncia doméstica. Finalmente, e afinal o mais importante, contribui para melhorar
o atendimento e a prote¢ao das vitimas.

In terms of indirect impacts, the platform represents an opportunity to take
maximum benefit from the advantages offered by digital technologies, promoting
the modernisation of administrative procedures, given that the adoption of a digital
platform involves ‘digital transformation; i.e., an adaptation of processes, competencies
and work organisation models.

The existence of this platform is also strategic to the priority of territorialisation of the
RNAVVD, strengthening existing protocols and deepening knowledge regarding the
different sociocultural and geographical contexts, which allows the adaptation of public
policies to the local and regional characteristics and needs of the country and contributes
towards expanding and consolidating the intervention of networked services.

The ViViDo platform is also an important instrument for guiding political action, as
it allows the monitoring, evaluation and fine-tuning of policies to prevent and combat
domestic violence. Finally, and most importantly, it contributes towards improving

care and protection for victims.
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ioléncia doméstica e as TIC:

aplicativos e redes sociais

E fundamental que as vitimas de violéncia doméstica tenham acesso a informagdo acerca
dos servicos de apoio a elas dirigidos e essenciais a sua seguranca. A internet pode facilitar o
acesso a esta informagéo e, dada a universalidade do uso do telemdvel, trata-se de um recurso
potencialmente eficaz e facil usar, mesmo em situagdes de emergéncia. Nesse sentido existem
inameros aplicativos digitais dedicados a seguranga das mulheres que por alguma razio se
sentem ameacadas ou assediadas.

Em Portugal, destaca-se a App VD - APPoio Contra a Violéncia Doméstica, desenvolvida em
2018 pela CIG, no 4mbito do programa Simplex+. A partir desta aplicagdo é possivel aceder a
informacéo oficial atualizada sobre todos os servicos da RNAVVD, por distrito e por categorias
(Estruturas de Apoio a Vitima, Forgas de Seguranga, Camaras Municipais, Intervengdo com
Agressores, Justica, Prote¢do de Criangas e Jovens, Satide ou Servigos locais de Seguranca Social).
Podem ainda ser realizadas chamadas telefénicas, ou enviar mensagens eletrénicas, diretamente
para os servigos selecionados.
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Uma outra aplicagdo portuguesa relevante é a App Bright Sky Portugal, desenvolvida em 2019
e lancada em 2020, numa altura em que o contexto de pandemia veio contribuir para o aumento
das situagdes de violéncia doméstica. Desenvolvida pela Funda¢iao Vodafone e a Associagdo
para o Planeamento da Familia (APF), com o apoio da CIG, esta aplicagdo permite igualmente
localizar e contactar os servicos de apoio a vitima mais proximos, mas também disponibiliza um
guia de seguranca digital e um questiondrio de avaliagdo de risco que permite identificar situagdes
criticas, fornecendo recomendac¢des em fungio das respostas dadas. Através de registos de texto,
voz e dudio é ainda possivel construir um didrio das situacdes de abuso, enviando a informagédo
para um determinado enderego de e-mail definido pela pessoa utilizadora.

No panorama internacional, um estudo recente (Eisenhut et al., 2020) que identificou e analisou os
aplicativos dedicados a VCM existentes, por regido mundial, tendo-os categorizado em cinco grupos
funcionais (emergéncia, prevencio, educacio, apoio, produgio de relatérios e provas) concluiu que a
grande maioria destas apps sdo dedicadas a situagdes de emergéncia (47%), seguindo-se, em ordem
decrescente, os aplicativos de educacio, produgio de relatdrios e provas, apoio e prevencio. A maior
propor¢do de aplicativos dedicados a situacoes de emergéncia e eventos pontuais, em detrimento de
abordagens mais abrangentes e preventivas, sugere a necessidade de dirigira I&D digital neste dominio
para solugdes mais integradas no contexto, bem mais complexo, das estratégias de intervencio e
combate a vitimizagdo ja existentes.

Domestic violence and ICT: apps

and social networks

It is crucial that victims of domestic violence have access to information regarding the essential
support services available to them and that seek to ensure their safety. The Internet can facilitate
access to this information and, given the universal use of mobile phones, it is a potentially effective
and easy-to-use resource, even in emergency situations. In this sense, there are numerous digital
applications dedicated to the safety of women who for some reason feel threatened or harassed.

In Portugal, the VD App - APPoio Against Domestic Violence, developed in 2018 by the CIG
under the Simplex+ programme, is of particular importance. This application offers access to
official, up-to-date information on all RNAVVD services, by district and by category (Victim
Support Units, Security Forces, Municipal Councils, Intervention with Aggressors, Courts,
Protection of Children and Young People, Health or local Social Security Services). Telephone
calls or electronic messages can also be sent directly to the selected services.

Another important Portuguese application is the Bright Sky Portugal App, developed in 2019
and launched in 2020, at a time when the pandemic had contributed to an increase in situations of
domestic violence. Developed by the Vodafone Foundation and the Family Planning Association
(APF), with the support of the CIG, this application also allows users to locate and contact the
nearest victim support services, but also provides a digital security guide and a risk assessment
questionnaire that enables the identification of critical situations, and provides recommendations
based on the answers given. Through text, voice and audio records, it is also possible to build a
diary of situations of abuse, sending the information to a specific email address defined by the

user.

Internationally, a recent study (Eisenhut et al., 2020) that identified and analysed existing applications
dedicated to VAW, by world region, categorised them into five functional groups (emergency,
prevention, education, support, reporting and evidence) concluded that the vast majority of these apps
are dedicated to emergency situations (47%), followed, in descending order, by education, reporting
and evidence, support and prevention apps. The greater proportion of applications dedicated to
emergency situations and one-off events, to the detriment of more comprehensive and preventive
approaches, suggests the need to direct digital R&D in this domain towards solutions that are better
integrated into the much more complex context of intervention and the existing strategies to combat
victimisation.
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A nossa propria pesquisa de aplicativos dedicados a seguranga contra assédio e
violéncia doméstica existentes no mercado digital, permitiu identificar outras tipologias
de aplicativos, com fungdes mais diferenciadas do que as cinco identificadas no estudo
referido. Sao elas:

Pedido de ajuda em situagdes de emergéncia;
Informacio e educacio;

Avaliacdo e identificacido de situagdes de abuso;
Registo e documentacao de ocorréncias;
Rastreamento de agressores;

Inibidores de acesso a conteudos digitais;
Alarme sonoro em situagdes de agressao.
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Descrevem-se no quadro junto, as principais funcionalidades de uma selegdo destes
aplicativos. Confirma-se que, na sua maioria, sdo versdes destinadas a comunicar
em tempo real/instantaneamente e enviar um alerta a um ou mais contactos pré-
selecionados em situagdes de emergéncia. Outros incluem informagdo detalha sobre
violéncia de género e violéncia domeéstica, facilitando a autoavaliacdo da situagdo de
risco, ou remetem para os recursos de apoio as vitimas disponiveis no pais ou numa
dada regido. Outros ainda, permitem registar e partilhar indicios e provas de violéncia
doméstica, agressao sexual ou assédio nas redes sociais. Mas também existem aplicativos
mais especializados, que notificam a vitima da evolug¢ao da situagao juridica do agressor,
ou que ocultam as atividades online da pessoa em situagédo de risco, através de uma nova
entidade digital distinta do seu perfil real.

Our own research into existing apps dedicated to harassment and domestic violence
allowed us to identify other types of applications, with more distinctive functions than
the five identified in the aforementioned study. They are::

Requesting help in emergencies;

Information and education;

Assessment and identification of situations of abuse;
Registration and documentation of occurrences;
Tracking of aggressors;

Blocking access to digital content;

Audible alarm in situations of abuse.

The main functionalities of a selection of these applications are described in the table
below. It is confirmed that, for the most part, they are versions intended to communicate
in real time/instantly and send an alert to one or more pre-selected contacts in situations
of emergency. Others include detailed information on gender-based violence and
domestic violence, facilitating self-assessment of the risk situation, or refer to victim
support resources available in the country or in a given region. Still others allow the
recording and sharing of evidence and proof of domestic violence, sexual assault or
harassment on social media. But there are also more specialised applications that notify
the victim of changes in the aggressor’s legal situation, or that hide the online activities
of the person at risk, through a new digital entity different from the person’ real profile.
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No entanto, conforme aconselha a organizagio americana National Network to End Domestic
Violence (NNEDV), antes de adotar algum destes aplicativos de seguranca, a pessoa ameacada
ou em situac¢do de risco deve avaliar bem como fazé-lo de forma segura. Caso a pessoa abusiva
esteja a monitorizar o telemével ou o tablet da vitima, fisica ou remotamente — o que acontece
com frequéncia - isso pode contribuir para uma escalada da violéncia e do abuso.

Para além dos dispositivos digitais de seguranca pessoal, as redes sociais, por outro lado,
constituem lugares onde as vitimas podem receber apoio, ndo apenas de amigos, familiares e
servigos sociais, mas também de outras pessoas que passaram por formas semelhantes de abuso.

E ainda escassa a investigagio sobre a forma como as novas tecnologias de informagdo e
comunicagdo e, em particular, as redes sociais, sdo utilizadas pelas vitimas de abuso para aceder
a recursos como informacao, servicos e apoio. Os estudos existentes acerca das necessidades
de comunicagdo de mulheres vitimas de abuso sugerem que estas preferem utilizar meios de
comunicacdo informais, tais como informacio escrita e online (Westbrook, 2008), bem como
as formas mais tradicionais de comunicar, em pessoa ou pelo telefone. No entanto, mostram-se
igualmente abertas ao uso de texting e das redes sociais (Gilroy et al., 2013).

Por outro lado, um inquérito realizado recentemente a entidades prestadoras de servigos
relacionados com a violéncia doméstica (assistentes sociais, funciondrios/as de abrigos e ativistas)
revelou que apesar de se mostrarem otimistas em relacdo ao uso das TIC no apoio as vitimas,
receiam que estas tecnologias possam a vir a ser igualmente usadas pelos agressores para assediar
ou perseguir a parceira ou ex-parceira (Murray et al., 2015).
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Assim, para as vitimas de violéncia doméstica, as redes sociais constituem recursos importantes
para a sua seguranga, mas sdo também lugares perigosos onde os agressores podem perseguir e
humilhar publicamente as suas vitimas.

O anonimato proporcionado pela Internet tem vindo a alimentar, crescentemente, o assédio, a
intimidagao e a ameaga, sobretudo dirigida

a mulheres. E este tipo de assédio ndo pode ser minimizado apenas porque acontece online e
ndo na vida “real”. A realidade é que as consequéncias para as vitimas sdo sempre muito “reais’,
implicando por vezes medidas tdo drasticas como a mudanca de casa, de cidade, ou o abandono
de uma carreira.

Avioléncia doméstica e de género baseada em tecnologia é uma nova forma de violéncia que inclui
ciber-perseguicao (cyberstalking), exposi¢do de informagdes privadas, exposi¢do ndo consensual
de pornografia (revenge pornography), danos a reputacéo, personificacido ou representagio falsa,
bem como a monitorizagio, rastreio e assédio dos filhos, amigos, familiares e colegas de trabalho
através de redes sociais, como o Facebook.

Desta forma, justifica-se a importéncia de abordar este tema critico, quer no material informativo
sobre violéncia domeéstica e contra a mulher, quer do ponto de vista da I&D na area das TIC, com
vista a garantir a privacidade da informagao e a seguranca pessoal de mulheres em risco ou em
situagdes criticas de assédio.

However, following the recommendations of the American organisation National Network to
End Domestic Violence (NNEDV), before adopting any of these security apps, the endangered or
at risk person should carefully assess how to do so safely. If the abusive person is monitoring the
victim’s mobile phone or tablet computer, physically or remotely — which is often the case - this
can contribute towards an escalation of the violence and abuse.

Moreover, in addition to the digital personal safety devices, social networks are places where
victims can receive support, not only from friends, family and social services, but also from others
who have experienced similar forms of abuse.

There is still little research on how new information and communication technologies, and in
particular social networks, are used by victims of abuse to access resources such as information,
services and support. Existing studies on the communication needs of abused women suggest
that they prefer to use informal means of communication, such as written and online information
(Westbrook, 2008), as well as more traditional ways of communicating, in person or over the
telephone. However, they are equally open to the use of texting and social networks (Gilroy et al.,
2013).

On the other hand, a recent survey carried out among entities that provide services related to
domestic violence (social workers, shelter workers and activists) revealed that, despite being
optimistic about the use of ICT to support victims, they fear that these technologies may also be
used by the aggressors to harass or stalk their partners or ex-partners (Murray et al., 2015).

Thus, social networks are important resources for ensuring the safety of victims of domestic
violence, but they are also dangerous places where perpetrators can publicly persecute and
humiliate their victims.

The anonymity provided by the Internet has increasingly fuelled harassment, intimidation and
threats, especially directed at women. And this type of harassment cannot be downplayed just
because it happens online and not in the “real” world. The reality is that the consequences for
victims are always very “real”, and sometimes result in such drastic measures as moving house,
moving to another city, or abandoning a career.

Technology-based domestic and gender-based violence is a new form of violence that includes
cyberstalking, exposure of private information, non-consensual dissemination of pornography
(revenge pornography), reputational damage, impersonation or misrepresentation, as well as the
monitoring, tracking and harassment of children, friends, family and co-workers through social
networks such as Facebook.

Therefore, the importance of addressing this critical issue is justified, both in informative material
on domestic violence and violence against women, and from the point of view of R&D in the
area of ICT, with a view to guaranteeing the privacy of information and the personal security of
women at risk or in critical situations of harassment.
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Diferentes tipos de aplicativos dedicados a seguranga pessoal

Pedido de ajuda em situagdes de emergéncia

Avaliagio e identificagio de situagdes de abuso

Aspire Aplicativo de seguranga pessoal, disfargado de aplicativo de noticias, destinado a enviar uma my Plan App Aplicativo de autoavaliagao destinado a ajudar as/os utilizadoras/es a determinar
mensagem a um contato de confianga pré-seleccionado em caso de emergéncia. se o seu relacionamento é inseguro, ajudando a criar um plano de agéo e facultando
bSafe Aplicativo de seguranga que envia um SMS de alerta e estabelece uma ligagdo telefénica diversas opgdes de acesso a recursos para apoio e aconselhamento.
automdtica com um contacto pré-seleccionado ao ser accionado através de um grito forte da RUSafe Aplicativo de avaliagio de perigo destinado a ajudar as/os utilizadoras/es a
vitima. identificar se estao em uma “situagao perigosa’ e a conectd-las/los a recursos locais
Eyewatch Aplicativo de seguranga que envia um SMS de alerta e estabelece uma ligagio telefénica de apoio e aconselhamento.
SOS for automatica com um contacto pré-seleccionado ao ser accionado através de um grito forte
Women da vitima. DocuSAFE Aplicativo que permite a vitima registar e compartilhar indicios e provas de
Aplicativo de seguranga pessoal que ao ser accionado em situagdo de perigo ou ameaga envia a violéncia doméstica, agressdo sexual, perseguigio, violéncia em namoro e assédio
Chilla localizagao, mesmo com o GPS desligado, e um registo audio e video aos contactos de confianga online, incluindo fotos, capturas de tela ou documentagio de video de mensagens
pré-seleccionados. ameagadoras, postagens de assédio nas redes sociais, chamadas repetidas
indesejadas ou falsificagdo de identidade online.
Shake2Safety Aplicativo que envia uma mensagem SOS ou faz uma chamada instantaneamente para niimeros Hollaback! Aplicagdo destinada ao assédio de rua, permite fazer o upload de fotografias
pré-selecionados apds pressionar um botdo 4 vezes, ou agitar o telefone e funciona sem conexao do(s) assediadore(s), mapear e gravar a ocorréncia no site ihollaback.org.
com a internet e mesmo com a tela bloqueada. Safecity Aplicativo que retne historias pessoais de assédio e abuso em espagos publicos.
SpotnSafe Aplicativo que envia uma mensagem de alerta juntamente com a localizagdo para um contato Os dados sao anonimizados e representados de forma agregada como pontos num
Feel pré-selecionado a cada dois minutos. Caso o(a) utilizador(a) ndo tenha acesso ao telefone, pode mapa, indicando hot spots de assédio. Util, quer a nivel individual, quer para a
secure usar o botdo de uma pulseira que acompanha o aplicativo. comunidade e a administragdo local.
App-Elles Aplicativo que permite contactar e alertar parentes, servigos de emergéncia, associagoes de

Informagao e educagao

ASK

apoio e outros recursos disponiveis numa determinada regido.

Aplicativo de seguranga e informagao pessoal que conecta as/os utilizadoras/es a informagoes
especificas dos servigos regionais e locais (hospitais, policia, estruturas de apoio a vitima),

incluindo informagoes e opgdes a consider em caso de abuso sexual.

Domestic
Violence

Information

Aplicativo que fornece informagées basicas sobre violéncia doméstica, incluindo recursos para
sobreviventes, amigos e familiares das vitimas, bem como informagdes gerais sobre a dinamica

do abuso, mitos comuns, ordens de prote¢éo e planos de seguranga.

TD411

Aplicativo destinado a adolescentes, fornece informagdes sobre relacionamentos saudéveis e

situagbes de abuso e violéncia em namoro.

VINEmobile

MySudo

Alarme sonoro em situagdes de agress

Scream Alarm!

Inibidores de acesso a contetidos digitais

Aplicativo que permite a vitima registar-se para receber notificagdes instanténeas

por telefone, e-mail, ou sms sobre o status da custodia de um infrator.

Aplicativo de seguranga e privacidade pessoal projetado para ocultar contas pessoais
e atividades online através de novos perfis (entidades digitais ou ‘Sudos’) distintos do
perfil real do(a) utilizador(a), permitindo-lhe conversar, enviar mensagens de texto
e de e-mail, navegar e fazer compras com privacidade e em seguranga

a0

Aplicagao simples que gera um grito de mulher muito alto com o toque de um

botdo, com vista a assustar e afastar o agressor.

Different types of apps dedicated to personal security

Requesting help in emergencies;

Aspire A personal security app, disguised as a news app, intended to send a message to a pre-selected
trusted contact in an emergency.

bSafe A personal security app designed to create a “social safety network”, which will be notified if
the user feels threatened.

Eyewatch A security app that sends an SMS alert and establishes an automatic telephone connection with

SOS for a pre-selected contact if the victim screams loudly.

Women
A personal security app that, when activated in a situation of danger or threat, sends the user’s

Chilla location, even with GPS turned off, and an audio and video record to pre-selected trusted
contacts.

Shake2Safety An app that sends an SOS message or makes a call instantly to pre-selected numbers after a
button is pressed 4 times, or the phone is shaken. It works without an Internet connection and
even with the screen locked.

SpotnSafe An app that sends an alert message along with the user’s location to a pre-selected contact

Feel every two minutes. If the user does not have access to the phone, he/she can use a button on a

secure wristband that comes with the app.

App-Elles An app that allows relatives, emergency services, support associations and other resources

Information and educa

ASK

available in a given region to be contacted and alerted.

A security and personal information app that connects users to specific information from
regional and local services (hospitals, police, victim support units), including information and

options to consider in the event of sexual abuse.

Domestic
Violence

Information

An app that provides basic information on domestic violence, including resources for survivors,
friends and family of victims, as well as general information about the dynamics of abuse,

common myths, protective orders, and safety plans.

TD411

An app aimed at adolescents, it provides information about healthy relationships and situations

of abuse and dating violence.

Assessment an.

tification of situations of abuse

DocuSAFE

my Plan App Self-assessment application designed to help users determine if their relationship
is unsafe, which helps to create an action plan and provides various options for
accessing resources for support and advice.

RUSafe Risk assessment app designed to help users identify if they are in a “dangerous

Registration and documentation of incidents

situation” and connect them to local support and advice resources.

An app that allows the victim to record and share evidence and proof of domestic
violence, sexual assault, stalking, dating violence and online harassment, including
photos, screenshots or video documentation of threatening messages, harassment

via social media posts, repeated unwanted telephone calls or online impersonation.

Hollaback!

An app geared towards street harassment, which allows users to upload
photographs of the harasser(s) and map and record the occurrence on the

website ihollaback.org.

Safecity

Tracking of aggressors

VINEmobile

Blocking access to digital content

MySudo

Audible alarm in situations of abuse

Scream Alarm!

An app that gathers personal stories of harassment and abuse in public places.
Data is anonymised and aggregated as dots on a map, indicating harassment
hot spots. Useful, both on an individual level and for the community and local

authorities.

An app that allows the victim to register to receive instant notifications by

mobile phone, email, or SMS regarding an offender’s custodial status.

Personal security and privacy application designed to hide personal accounts and
online activities through new profiles (digital entities or ‘Sudos’) distinct from the
user’s real profile, allowing him/her to chat, send text messages and email, browse

and shop privately and securely.

A simple app that generates a very loud female scream at the touch of a button,

in order to scare away the aggressor.
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Transicdao digital e ciberseguranca

A transigdo digital em curso acarreta inumeros beneficios, desde a gestio desmaterializada
e sustentavel dos processos até aos ganhos de eficiéncia proporcionados por tecnologias que
interligam sistemas em rede e tratam dados em tempo real. No entanto, acarreta igualmente
multiplos riscos, associados a vulnerabilidade destes sistemas a ataques informaticos que
podem comprometer, em maior ou menor grau, a sua integridade.

A crescente sofisticagdo dos sistemas informaticos tem avancado a par da sofisticagdo dos
sistemas de hacking utilizados, por diferentes razdes, para os comprometer. Sendo este um
fenémeno global, também em Portugal se tém vindo a registar multiplos incidentes, tais como
os ataques informaticos, muito mediatizados, a organizagdes como a Universidade de Lisboa, a
Vodafone, o Grupo Impresa, o Grupo Germano de Sousa, ou o Grupo Sonae. E, tal como alertam
o0s peritos, vamos continuar a assistir a intensificagio destes ataques. A seguranca dos sistemas
informaticos, infraestruturas de que todos dependemos para quase tudo, assume portanto uma
importancia vital.

A nogao de ciberseguranca é indissociavel da nog¢éo de ciber-risco, pois

s6 conhecendo os riscos que corremos é possivel desenvolver os niveis de seguranca adequados.
Importa pois comecar por esclarecer os dois conceitos, recorrendo a definicdes de especialistas
em seguranca de sistemas informaticos (ver caixa).

Ciber-risco é “o risco de perda financeira, interrup¢do operacional oudano, devido a falha
das tecnologias empregadas para fun¢des infomacionais e/ou operacionais, introduzidas num
sistema por meio eletrdnico, possibilitando o acesso, uso, divulgagio, interrup¢io, modificagdo
ou destrui¢do nio autorizados do sistema” (Stouffer et al., 2017:46); e
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Ciberseguranca e Ciber-Risco

Ciberseguranca define-se enquanto “a prevenc¢do de danos, uso nido autorizado,
exploragdo e — se necessdrio — a restauragao de sistemas eletrénicos de informacéo e
comunicagio e as informacdes que eles contém, a fim de fortalecer a confidencialidade,
integridade e disponibilidade desses sistemas” (Hogan & Newton, 2015:41).

Digital transition and cybersecurity

The ongoing digital transition brings numerous benefits, from the conversion of processes
to electronic format and their sustainable management to the efficiency gains provided by
technologies that interconnect networked systems and process data in real time. However, it also
entails multiple risks associated with the vulnerability of these systems to cyber attacks that
can compromise, to a greater or lesser degree, their integrity.

The growing sophistication of computer systems has been matched by the sophistication of the
hacking systems used, for different reasons, to compromise them. As this is a global phenomenon,
multiple incidents have also been recorded in Portugal, such as the highly publicised cyber attacks
on organisations such as the University of Lisbon, Vodafone, Grupo Impresa, Grupo Germano
de Sousa and Grupo Sonae. And, as the experts warn, we will continue to see these attacks
intensify. The security of computer systems, infrastructures that we all depend on for almost
everything, is therefore of vital importance.

The notion of cybersecurity is inseparable from the notion of cyber risk, as it is only by knowing
the risks we run that we can develop adequate levels of security. It is therefore important to start
by clarifying the two concepts, using definitions from specialists in computer system security
(see box). Cyber risk is “the risk of financial loss, operational interruption or damage due to the
failure of te

Cyber risk is “the risk of financial loss, operational interruption or damage due to the failure of
technologies used for informational and/or operational functions, introduced into a system by
electronic means, enabling unauthorised access, use, disclosure, interruption, modification or
destruction of the system” (Stouffer et al., 2017:46); and

Cybersecurity and Ciber Risk

Cybersecurity is defined as “the prevention of harm, unauthorised use, exploitation
and - if necessary — restoration of electronic information and communication
systems and the information they contain, in order to enhance the confidentiality,
integrity and availability of those systems” (Hogan & Newton, 2015:41).
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Uma plataforma digital com uma boa infraestrutura de seguranca, solugdes de encriptagio
de dados, sistemas de protecio de ambientes e regras rigorosas de autenticagdo e acesso, é
fundamental. No entanto, existe um outro risco, nio tecnoldgico, que exige a maxima atengao:
o comportamento das pessoas utilizadoras. Segundo diversos estudos, referidos pelos media,
entre 47% e 90% das falhas de seguranga em sistemas informaticos resultam de erro ou descuido
humano.

Com efeito, a negligéncia das pessoas utilizadoras é a principal causa de violacdes de dados e crimes
informéticos. A perda acidental de um telemével pessoal, ou de um documento com informagéo
sensivel, pode ter consequéncias muito graves para a seguran¢a de uma organizagio, como é evidente.
Mas muitos dos erros humanos mais comuns resultam de a¢des inconscientes, que podem nem ser
consideradas comportamento de risco, tais como deixar por momentos o computador desbloqueado e
sem supervisdo, ou deixar papéis com informagdo sensivel sobre a mesa de trabalho.

Por outro lado, a popularidade crescente do trabalho remoto, ou a partir de casa, traz riscos

acrescidos, pelo que aos cuidados de ciberseguranca a ter no local de trabalho acrescem aqueles
decorrentes das vulnerabilidades das redes publicas e do ambiente familiar.
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As organizagdes necessitam avaliar os riscos da sua atividade online da mesma forma que avaliam
riscos legais, operacionais ou financeiros. Para tal, devem estabelecer protocolos de seguranca; ter
planos de contingéncia para o caso de esses riscos se concretizarem; designar sempre uma pessoa
responsavel pela qualidade e seguranca da infraestrutura digital; manter o software de seguranga
(firewall e antivirus) atualizado; garantir que computadores velhos e discos rigidos avariados sao
destruidos em seguranca; e promover a¢oes de sensibilizacdo junto do/as colaboradores/as.

Quanto as pessoas utilizadoras, entre outras medidas, é importante que criem palavras-passe
fortes, guardadas em lugar seguro (preferencialmente memorizadas) e nunca usem a mesma
palavra-passe em contas diferentes; nunca enviem informagdo confidencial ou introduzam
passwords importantes a partir de redes publicas; acautelem a informagao pessoal partilhada nas
redes sociais (quanto menos, melhor!); e tenham o maximo cuidado com os tablets e teleméveis
pessoais — alvo preferencial de hackers e uma potencial porta de entrada para informagio sensivel
da organizacio.

A digital platform with a good security infrastructure, data encryption solutions,
environment protection systems and strict authentication and access rules is essential.
However, there is another non-technological risk that requires the utmost attention: user
behaviour. According to various studies reported by the media, between 47% and 90% of
security failures in computer systems result from human error or carelessness.

Indeed, user negligence is the main cause of data breaches and computer crimes. The
accidental loss of a personal mobile phone, or a document with sensitive information,
can have very serious consequences for the security of an organisation, as is readily
apparent. But many of the most common human errors result from unconscious actions,
which may not even be considered risk behaviour, such as leaving a computer unlocked
and unattended for a moment, or leaving papers with sensitive information on a desk.

Moreover, the growing popularity of working remotely, or working from home, brings
increased risks, as a result of which the cybersecurity precautions to be taken at the
workplace are added to those arising from the vulnerabilities of public networks and the
family environment.

Organisations need to assess the risks of their online activity in the same way that they
assess legal, operational or financial risks. To this end, they must establish security
protocols; have contingency plans in place in case these risks materialise; always appoint
a person to be in charge of the quality and security of the digital infrastructure; keep
security software (firewall and antivirus) up to date; ensure that old computers and
broken hard drives are safely destroyed; and promote awareness-raising initiatives
among employees.

As for the users, among other measures, it is important that they create strong passwords,
stored in a safe place (preferably memorised) and that they never use the same password
on different accounts; they should never send confidential information or enter
important passwords when on public networks; they should take care regarding what
personal information they share on social media (the less, the better!); and they should
be extremely careful with tablet computers and personal mobile phones - a preferred
target for hackers and a potential gateway to sensitive organisational information.
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Boas praticas de
Ciberseguranca em Portugal

O relatdrio “Ciberseguranca em Portugal: Riscos & Conflitos”, recentemente publicado pelo Observatério
do Centro Nacional de Ciberseguranga, refere que em 2020 os indicadores de cibercrime cresceram de
forma consideravel:

houve um aumento significativo no volume de incidentes de ciberseguranga;

as ciberameagas mais relevantes foram o phishing/smishing, o sistema infetado por malware,
o ransomware, algumas formas de intrusdo, variados tipos de fraude/burla, a sextortion e a
desinformacéo digital;

os cibercriminosos (individuos e grupos que atuam de forma maliciosa em fungio de proveitos
financeiros) e os Agentes Estatais (que se usam direta ou indiretamente, do aparelho de Estado com
intuitos estratégicos e politicos) foram os principais agentes de ameagcasa afetar o ciberespaco de
interesse nacional (CNCS, 2021).

E expectavel que estas ameagas persistam no futuro, com uma tendéncia para o aumento de “ataques oportunistas
ao trabalho remoto, as cadeias de fornecimento, aos setores da banca e satde e as tecnologias emergentes”
(CNCS, 2021: 12). Neste sentido, O CNCS recomenda um conjunto de boas praticas, quer do ponto de vista
individual, quer do ponto de vista das organizagdes, com vista a defesa contra as principais ciberameacas (ver

G

quadro).

Cybersecurity best
practices in Portugal

The report “Cybersecurity in Portugal: Risks & Conlflicts”, recently published by the Observatory of the
National Cybersecurity Centre, states that, in 2020, cybercrime indicators grew considerably:

there has been a significant increase in the volume of cybersecurity incidents;

the most significant cyberthreats were phishing/smishing, the system infected by malware,
ransomware, some forms of intrusion, various types of fraud/scam, sextortion and digital
disinformation;

cybercriminals (individuals and groups that act maliciously for financial gain) and State Agents
(who directly or indirectly use the State apparatus for strategic and political purposes) were the
main perpetrators of threats affecting the cyberspace of national interest (CNCS, 2021).

These threats are expected to persist in the future, with a trend towards an increase in “opportunistic
attacks on remote work, supply chains, the banking and healthcare sectors and emerging technologies”
(CNCS, 2021: 12). In this sense, the CNCS recommends an array of good practices, both from an individual
standpoint and from the standpoint of organisations, with a view to defending against the main cyber
threats (see table).

O
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Recomendacdes de
Boas Praticas

Ciberameagas principais

RECOMENDAGOES

Comportamento individual

Comportamento organizacional

Ciberameagas principais

RECOMENDAGOES

Comportamento individual

Comportamento organizacional

Phishing/smishing

Nio clicar em links ou anexos de emails ou
SMS suspeitos, verificar a origem dos emails,
nao partilhar dados sensiveis solicitados por
email, confirmar noutras fontes os pedidos de

transferéncias bancérias

Desenvolver agdes de sensibilizagio contra a engenharia
social junto dos colaboradores e aplicar as melhores
praticas e standards de seguranga ao nivel da configuragao
do email organizacional, no 4mbito de politicas de

seguranga definidas

Malware

Manter o antivirus atualizado, ndo clicar em
links ou anexos suspeitos, evitar navegar
em websites sem garantias de seguranga,
nao utilizar dispositivos USB de origem

desconhecida

Garantir que os dispositivos da organizagdo possuem
antivirus atualizados através de

politicas de seguranga definidas, sensibilizar os
colaboradores em relagdo a navegacdo insegura, phishing

e dispositivos USB de origem desconhecida

Ransomware

Aplicar as recomendagbes relativas ao
phishing e ao malware e salvaguardar cdpias
de seguranga em localizagio secundaria e

desconectada da rede

Sensibilizar os  colaboradores  relativamente  as
recomendagdes relativas ao phishing e ao malware,
salvaguardar cOpias de seguranga em localizagdo
secundaria e desconectada da rede, agdo monitorizada por

politicas de seguranca definidas

Fraude/Burla

Desconfiar de ofertas demasiado boas, nio
partilhar dados sensiveis em plataformas
nao reconhecidas, ndo transferir dinheiro
sem verificar noutras fontes o destino e
essa necessidade, desconfiar de solicitagdes
por parte de terceiros de alteragdes das
configuragoes de aplicagdes como a MBWAY,
utilizar carteiras virtuais ou cartdes temporarios
nos pagamentos online, verificar a veracidade
dos websites de vendas e privilegiar aqueles que

utilizam HTTPS

Desenvolver agdes de sensibilizagio contra a engenharia
social junto dos colaboradores, garantir que os
colaboradores confirmam o destino e a necessidade das
transferéncias bancdrias solicitadas, utilizar carteiras
virtuais ou cartdes temporarios nos pagamentos online
a fornecedores, verificar a veracidade dos websites de

fornecedores e privilegiar aqueles que utilizam HTTPS

Sextortion

Nao pagar pedidos de resgate que ameagam a
publicagdo de imagens comprometedoras, nao

partilhar imagens de teor sexual online

Desenvolver agdes de sensibilizagdo contra a engenharia

social junto dos colaboradores

Intrusao

Utilizar passwords fortes e alterd-las
regularmente e sempre que se suspeite de
comprometimento, aplicar as recomendagdes

relativas ao phishing

Aplicar de forma continua as politicas de seguranga
definidas quanto as passwords em particular, promovendo
a sua atualizagdo regular e o cumprimento de requisitos
minimos de dimensdo e complexidade, monitorizar e

bloquear ataques de forga-bruta, registar os evento

Desinformagéao

digital

Nao partilhar noticias falsas online, confirmar
a veracidade das noticias através de outras
fontes, apenas partilhar noticias de fontes
reconhecidas, verificar a atualidade das noticias

partilhadas

Desenvolver agbes de sensibilizagdio contra a

desinformagdo digital junto dos colaboradores

Best Practice
Recommendations

Main cyber threats

RECOMMENDATIONS

Individual behaviour

Organisational behaviour

Main cyber threats

RECOMMENDATIONS

Individual behaviour

Organisational behaviour

Phishing/smishing

Do not click on links or attachments in
suspicious email or SMS messages, verify the
origin of emails, do not share sensitive data
requested by email, confirm bank transfer

requests with other sources.

Conduct awareness-raising initiatives among employees to
guard against social engineering and apply best practices
and security standards with respect to organisational email
configuration, under the ambit of established security

policies

Malware

Keep antivirus software updated, do not click
on suspicious links or attachments, avoid
browsing websites without security certificates,

do not use USB devices of unknown origin

Ensure that the organisation’s devices have up-to-date
antivirus software through

established security policies, make employees aware of
unsafe browsing, phishing and USB devices of unknown

origin

Ransomware

Enforce phishing and malware
recommendations and safeguard backups in
a secondary location disconnected from the

network

Raise awareness among employees

regarding phishing and malware recommendations,
safeguard backups in a secondary location disconnected
from the network, and conduct monitoring according to

the established security policies

Fraude/Burla

Be suspicious of offers that are too good
to be true, do not share sensitive data on
unrecognised platforms, do not transfer money
without verifying the destination and the need
to do so from other sources, be suspicious
of requests from third parties to change
application settings such as MBWAY, use
virtual wallets or temporary cards for online
payments, verify the veracity of sales websites

and favour those that use HTTPS

Implement awareness-raising initiatives among employees
to combat social engineering, ensure that employees
confirm the destination and the need for requested bank
transfers, use virtual wallets or temporary cards for online
payments to suppliers, verify the veracity of suppliers

websites and give priority to those that use HTTPS

Sextortion

Do not pay ransom demands that threaten
to post compromising images, do not share

sexually-oriented images online

Implement awareness-raising initiatives among employees

to combat social engineering

Source: CNCS, 2021
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Intrusion

Use strong passwords and change them
regularly, in particular whenever compromise

is suspected, apply phishing recommendations

Continuously apply the established security policies, in
particular encouraging regular updating of passwords
and compliance with associated minimum length and
complexity requirements, monitoring and blocking brute-

force attacks, logging events

Desinformagéo

digital

Do not share fake news online, confirm the
veracity of news using other sources, only
share news from recognised sources, check the

timeliness of shared news

Implement awareness-raising initiatives against digital

disinformation among employees

Source: CNCS, 2021
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Recursos de Suporte
as Recomendacgoes

de Boas Praticas

RECURSOS

Para individuos Para organizagdes

MOOC:s Cidadao Ciberseguro, Cidadao Ciberinformado e | Quadro Nacional de Referéncia para a Ciberseguranga;
Consumidor Ciberseguro; Curso Geral de Ciberseguranca; | Roteiro para as Capacidades Minimas em Ciberseguranca;
Programa de Sensibilizagao e Treino; Documentos de Boas | Cibercheckup; Webcheck

Praticas; Curso Geral de Ciber-higiene

Estes recursos podem ser encontrados no website do CNCS: https://www.cncs.gov.pt

Fonte: CNCS, 2021

A importincia destas recomendagdes ¢é vital para a seguranca dos sistemas e dos dados sensiveis das
organizagOes e encontra-se regulada pela Lei n.° 46/2018, de 13 de Agosto, que estabelece o regime
juridico da seguranca do ciberespaco . De acordo com a lei, as entidades publicas obrigam-se a
cumprir medidas técnicas e organizativas para gerir os riscos que se colocam a seguranca das redes
e dos sistemas de informagdo que utilizam, garantindo um nivel de seguran¢a adequado ao risco em

causa.

Do ponto de vista individual e das organizagdes, ¢ assim essencial garantir comportamentos
responsaveis, que nio coloquem em risco a seguranca das redes e dos dados, tanto mais que a
negligéncia e o incumprimento das instrugées de ciberseguranca emitidas pelo CNCS constituem
infragdes puniveis pela lei com sang¢des e coimas avultadas.

6 A Lei n.° 46/2018, de 13 de Agosto transpde a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranga das redes e da informagdo em toda a Unido.
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Resources to Support

Best Practice

Recommendations

RESOURCES

For individuals For organisations

Citizen Cybersecurity, Citizen Cybersecurity Awareness | National Framework of Reference for Cybersecurity;
and Consumer Cybersecurity MOOCs; General | Roadmap for Minimum Cybersecurity Capabilities;
Cybersecurity Course; Awareness-Raising and Training | Cybercheckup; Webcheck

Programme; Good Practice Documents; General Cyber

Hygiene Course

These resources can be found on the CNCS website: https://www.cncs.gov.pt

Fonte: CNCS, 2021

These recommendations are of vital importance for the security of systems and sensitive data
belonging to organisations and is regulated by Law 46/2018, of 13 August, which establishes the
legal arrangements for cyberspace security ¢. According to the law, state bodies are obliged to
comply with technical and organisational measures to manage the risks posed to the security of the
networks and information systems they use, guaranteeing a level of security appropriate to the risk
concerned.

From an individual and organisational standpoint, it is therefore essential to ensure responsible
behaviour that does not jeopardise the security of the networks and data, especially as negligence
and failure to comply with the cybersecurity instructions issued by the CNCS constitute offences
punishable by law, leading to sanctions and hefty fines.

6 Law 46/2018, of 13 August, transposes Directive (EU) 2016/1148, of the European Parliament and of the Council, of 6 July 2016, concerning
measures for a high common level of security of network and information systems across the Union.



ISOBRE A ViViDo

A ViViDo é uma plataforma digital que gere infor-
magao reservada sobre vitimas de violéncia apoiadas
pela Rede Nacional de Apoio a Vitimas de Violéncia
Doméstica (RNAVVD). Tendo como
requisitos as orientagdes de preservagdo da
seguranga dos dados sobre as vitimas, foram privile-
giadas contribui¢oes sobre ética, principios, concei-

tos, normas, procedimentos e riscos a ter em conta.

A plataforma surgiu do empreendimento que lhe
deu o nome: o projeto ViViDo. Este teve por meta a
constru¢dao de uma ferramenta digital de gestdo, para
possibilitar um conhecimento sistematico e atualizado
dos recursos nacionais e locais no combate a violéncia

de género, contra as mulheres e violéncia doméstica.

O projeto ViViDo foi aprovado por decisio do
Comité de Sele¢do, em 2 de abril de 2020, no ambito da
Open Call#4 do Programa de Conciliagio e Igualdade
de Género. Foi integralmente financiado pelo meca-
nismo EEA Grants [Mecanismo Financeiro do Espago
Econdémico Europeu 2014-2021 (MFEEE 2014-2021)],
através do programa operado pela Comissdo para a
Cidadania e Igualdade de Género (CIG), e veio colma-

tar uma necessidade do Estado portugués, constituindo,

entre outros beneficios, um recurso valioso para a
racionalizagdo de procedimentos, num quadro de
maijor agilidade e desmaterializagdo, contribuindo
ainda para a simplifica¢ao e modernizagdo administra-
tiva, preconizadas na RCM n°51/2017, de 19 de abril.

A Plataforma Digital/Sistema ViViDo permite:
prevenir a revitimizagdo; melhorar a prestagdo e
qualidade dos servigos; agilizar o encaminhamento das
vitimas (gestdo de vagas); aprimorar as metodologias de
avaliacdo de risco; apoiar a estruturacdo de progra-
mas de prevenc¢ao; assessorar a certificagdo e controle
de qualidade dos servicos; proporcionar conhecimen-
to atualizado da realidade, necessidades das vitimas,
recursos existentes, fluxos e articulacio entre servicos
e lacunas a colmatar; a recolha de dados que alicer-
cem uma melhor prevengdo da violéncia, protegdo
das vitimas e capacitacdo dos/as técnicos/as; apoiar a
desmaterializacdo dos processos incluindo a comuni-

cagdo entre entidades da rede e os servicos publicos.

A plataforma é em si a finalidade/resultado do projeto
ViViDo, capacitando o pais com um instrumento de ges-
tdo e conhecimento relacional, aprofundado sisteméti-

co e atualizado do panorama nacional relativo a VDVG.

O projeto ViViDo foi desenvolvido por uma
equipa multidisciplinar e assenta em parcerias
nacionais e internacionais estratégicas entre entidades
da academia, da administrac¢do publica e do setor priva-
do. A entidade promotora do projeto foi o Instituto de
Geografia e Ordenamento do Territério, da Uni-
versidade de Lisboa (IGOT-ULisboa), que estabeleceu
uma parceria com a Faculdade de Ciéncias Sociais
e Humanas, da Universidade Nova de Lisboa (NOVA
FCSH) e com a Asplan Viak Internet AS (Avinet),
Noruega. O projecto foi desenvolvido em colaboragiao
com a AMBISIG (sistemas de informagio geografica e
tecnologias de informagdo, desenvolvimento de
software) que desenvolveu a programacao da platafor-
ma e com a CCRLegal (sociedade de advogados) que
acompanhou o desenvolvimento da plataforma, assegu-
rando o cumprimento legal dos requisitos de seguranga
do Regulamento Geral da Protegdo de Dados (RGPD).

IABOUT ViVviDo

ViViDo is a digital platform that manages confi-
dential information about victims of violence that
are supported by the National Support Network for
Victims of Domestic Violence (RNAVVD). Hav-
ing as requirements the guidelines for preserv-
ing the security of data on victims, several aspects
were privileged such as contributions on ethics,

principles, concepts, norms, procedures and risks.

The platform was born from the project that gave
it its name: the ViViDo project. This aimed at build-
ing a digital management tool to enable system-
atic and up-to-date knowledge of national and lo-
cal resources in combating gender-based violence,

violence against women and domestic violence.

The ViViDo project was approved by decision of the
Selection Committee, on 2 April 2020, under the am-
bit of the Open Call#4 of the Gender Conciliation
and Equality Programme. It is fully financed by the
EEA Grants mechanism [European Economic Area
Financial Mechanism 2014-2021 (EEAFM 2014-
2021)], through the program operated by the Com-
mission for Citizenship and Gender Equality (CIG),
and fulfils a need of the Portuguese State, as the dig-

ital platform is a valuable resource for streamlining

procedures and monitoring the results of policies,
within a framework of greater operating efficiency and
conversion of administrative procedures to electronic
format, recommended in RCM n°51/2017, of April 19.

The ViViDo Digital Platform/System allows to:
prevent revictimization; improve the provision and
the quality of services; streamline the referral of
victims; improve risk assessment methodologies;
support for the structuring of prevention programmes;
advise on the certification and quality control of ser-
vices; provide up-to-date knowledge of the situation
on the ground, in terms of victims' needs, existing
resources, flows and liaison between services and any
gaps to be filled; the collection of data that underpins
better violence prevention, protection of victims and
training of social workers; support the conversion
of processes to electronic format including communi-

cation between network entities and public services.

The platform itself is the purpose/result of the
ViViDo project, providing the country with a
management tool that gives relational, in-depth,
systematic, and up-to-date knowledge of the

national landscape regarding domestic violence.

The ViViDo project was developed by a multidisci-
plinary team and is based on strategic national and
international partnerships between academia, pub-
lic administration, and private sector entities. The
project promoter was the Institute of Geography
and Spatial Planning, of the University of Lisbon
(IGOT-ULisboa), which established a partnership with
the Faculty of Social and Humanities of the NOVA
University Lisbon (NOVA FCSH) and with Asplan
Viak Internet AS (Avinet), Norway. The project was
developed in collaboration with AMBISIG (geograph-
ic information systems and information technologies,
software development) which developed the program-
ming of the platform, and with CCRLegal (a law firm)
which oversaw the development of the platform, en-
suring legal compliance with the security requirements

of the General Data Protection Regulation (GDPR).
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